Informator dla nauczycieli, uczniow,
ich rodzicow o ksztalceniu na
odleglos¢ w szkole, z
uwzglednieniem higieny pracy
uczniow i nauczycieli oraz zasad

bezpieczenstwa w sieci

Ksztalcenie na odleglosé w szkole

Kiedy mowi si¢ o ksztatceniu na odleglo$¢, najczesciej mozna ustyszec czy
przeczyta¢ zdanie, ze jest to forma, w ktorej mozna si¢ uczy¢ 24 godziny na dobe, 7
dni w tygodniu, bowiem pracujac online mamy staty dostep do materiatow
dydaktycznych 1 w kazdej chwili mozemy skontaktowac si¢ z nauczycielem czy
innymi uczestnikami zaj¢¢. RzeczywiScie, uczac si¢ przez Internet, mamy wigksza
swobodg¢ czasowa, ale... trzeba pamigtac o tym, zZe nauczyciel nie czeka na uczniow
catg dobe, a 1 oni muszg tak zorganizowac¢ sobie wlasny dzien, zeby znalez¢ czas na
pracg, sprawy rodzinne, hobby 1 nauke. Zarzadzanie czasem przeznaczonym na prace
online jest z pewnoscig wyzwaniem dla nauczyciela, jak i dla osoby uczacej si¢ online.
Kazdy bowiem sam decyduje, ile czasu musi spedzi¢ w obszarze kursu online, by
wypehic¢ wszystkie obowigzki. Umiejetnos¢ dobrego zarzadzania daje mozliwos¢
opanowania dwodch niezwykle istotnych czynnosci. Po pierwsze — umiejetnosci
szybkiego zrealizowania swoich zadan. Po drugie — umiejetnos$ci ustalania

priorytetéw i organizowania swojego dnia tak, zeby wykonywanie codziennych



obowigzkow nie kolidowato z ksztalceniem na odlegtos¢. Nowe srodowisko nauki,
jakim jest ksztalcenie na odlegto$¢, wymaga wyrobienia nowych zachowan — bez
wzgledu na to, czy jest si¢ nauczycielem, czy uczniem, trzeba nauczy¢ si¢ na niej
pracowac 1 racjonalnie wykorzystywac swoj czas. Zmieniajace si¢ w procesie nauki
zdalnej zadania nauczyciela powoduja, Ze nie jest on juz tak skoncentrowany na
przekazywaniu wiedzy (jak ma to miejsce w tradycyjnej edukacji), ale staje si¢ osoba
motywujacg 1 angazujaca uczniéw do pracy online 1 nauki poza nig. Dlatego istotne
jest takie rozplanowanie sobie wszystkich zaje¢, by moc sprawdzac, co dzieje si¢ na
biezaco. Najlepiej jest ustali¢ sobie staty rozktad tygodnia 1, biorgc pod uwage inne
swoje zajecia 1 obowiazki, przeznaczy¢ czas na prace, np. w poniedziatki, srody i
soboty,  w okreslonych godzinach. Czas ten powinien wystarczy¢ na przeczytanie
postow na forach, skomentowanie ich i1 oceng, sprawdzenie 1 ocenienie prac
domowych, projektow itd. Gdy jednak jest si¢ poczatkujacym e-nauczycielem praca na
platformie wymaga wigkszego zaangazowania, cho¢by dlatego, ze trzeba dobrze
pozna¢ srodowisko nauki 1 nauczy¢ si¢ sprawnie komunikowac online — czy to
poprzez fora dyskusyjne i czaty, czy poprzez e-maile. Trzeba pamig¢taé, ze
zastgpienie komunikacji bezposredniej, odbywajacej si¢ twarzg w twarz, tekstem
zapisanym wymaga pewnej wprawy i dluzszego czasu na sformutowanie ~ w pis§mie
swoich mysli, tak, by byly jednoznaczne i nie pozostawiaty pola do domystéw, czy tez
roznych interpretacji. RoOwnie wazne, jak w wypadku pracy nauczyciela, jest
planowanie sobie czasu przez ucznia. Pozostawianie nauki na ostatnig chwile
prowadzi najczesciej do sytuacji spietrzenia si¢ zadan 1 obowigzkow, a to prosta droga
do klopotdw i niepotrzebnego stresu! Dlatego tak wazne jest, by zaraz po rozpoczeciu
nauki online, uczen zapoznat si¢ z harmonogramem kursu online — jest to kalendarz
pracy, ktory szczegdtowo wskazuje daty (a czasami nawet godziny) realizacji
poszczegoOlnych etapow kursu 1 wystepujacych w nim zadan 1 prac. Kazdy uczen musi
samodzielnie przeanalizowa¢ swoj rozktad dnia i zastanowi¢ si¢, w jakie dni, w jakich
godzinach jest w stanie poswieci¢ czas na prace online. I tu warto (jak w przypadku
pracy nauczyciela) zarezerwowac sobie na te czynnosci wybrane dni tygodnia 1 wolne
dotad godziny. Podsumowujac podczas zaje¢ online, trzeba pamigtaé, ze niezaleznie

od tego, czy jesteSmy nauczycielem, czy uczniem nalezy: — Okres§la¢ swoje priorytety!



Jesli jeste$ nauczycielem, zaplanuj, co zrobisz najpierw — czy w danym dniu bedziesz
sprawdza¢ prace domowe, czy moze skupisz si¢ na pracy na forum dyskusyjnym? A
moze poswiecisz swoj czas na motywowanie 1 aktywizowanie uczniow? Jesli uczysz
si¢ online, nie mozesz traktowac nauki jako zajgcia matoistotnego, na ktore kiedys
,»Znajdziesz chwile” — by z sukcesem ukonczy¢ zajgcia musisz mie€ czas, a wigc
zaplanowac swojg nauke i wpisa¢ jg w swoj tygodniowy plan! — Analizowaé, ile czasu
poswieca si¢ na wykonanie danego zadania! Kazda czynnos¢, ktoéra wykonywana jest
wielokrotnie, zaymuje nam okreslony czas. Jesli zaczniesz zwraca¢ uwagg na to, ile
minut zwykle poswigcasz na przejrzenie forum i zamieSzczenie na nim postu, ile
minut zajmuje zrobienie, czy sprawdzenie pracy domowej, pomoze Ci to lepiej

zaplanowac¢ swoj czas w kolejnych tygodniach spedzonych na prace online.
Organizacja nauki

Aktualnie wszystkie szkoty prowadza nauczanie zdalnie umozliwiajac uczniom dostgp
do materiatléw dydaktycznych za posrednictwem réznych platform e-learningowych
czy poprzez z wykorzystaniem komunikatoréw, grup spotecznosciowych, poczty
elektronicznej, W ten sposob uczniowie kontaktujg si¢ z nauczycielami. Zgodnie z
wytycznymi realizujg zadania, przerabiajg materiat z listy przedmiotow
obowiazkowych, takze w zakresie edukacji wczesnoszkolnej. Pomoce dydaktyczne w
interaktywnej formie sprawiaja, ze nauka staje si¢ przyjemna bez wzgledu na wiek

ucznia. Wszystko to sprawia, ze uczniowie wykazuja duzg cheé¢ do nauki.

Gdzie szuka¢ informacji o zdalnej pracy z uczniami?

Minister Edukacji Narodowej zachecil dyrektorow do skorzystania z dostepnych stron
internetowych, rekomendowanych przez MEN, na ktorych znajdujg si¢ materiaty i

wskazowki do pracy zdalnej z uczniami, m.in.: www.epodreczniki.pl, www.cke.gov.pl

(i stron Okregowych Komisji Egzaminacyjnych), www.gov.pl/zdalnelekcje, a takze

informacji dostepnych na stronie ministerstwa edukacji www.men.gov.pl.



http://epodreczniki.pl/
http://www.cke.gov.pl/
http://www.gov.pl/zdalnelekcje
http://www.men.gov.pl/

Aby pomoc nauczycielom i dyrektorom szkdt w organizacji zaje¢ edukacyjnych z
wykorzystaniem metod i technik ksztalcenia na odlegto$¢ w najblizszych dniach

przekazemy dyrektorom materiaty informacyjne dotyczace zdalnego nauczania.

Warto przypomnie¢, ze wczoraj opublikowaliSmy kompleksowe zestawienie
najwazniejszych informacji, a takze linkow do stron internetowych, ktére moga by¢
wykorzystywane przez nauczycieli 1 dyrektorow szkot do przygotowania materiatow

do samodzielnej pracy uczniow w domu. https://www.gov.pl/web/edukacja/lekcje-z-

internetu

Wymagania sprzetowe

Nauka wykorzystujgca technologie informatyczne w postaci platform e-learningowych

nie wymaga na ogét zadnego specjalistycznego sprzgtu komputerowego. Lekcje
zazwyczaj udzielane sg za posrednictwem taczy internetowych, a minimalne
wymagania sprzgtowe nie sg wygorowane. Nie obejdzie si¢ oczywiscie bez kamery

internetowej 1 stuchawek z mikrofonem. Przydatne bgda drukarka 1 skaner.

Ksztalcenie na odleglos$¢ a higiena pracy uczniow i nauczycieli

W procesie nauczania —uczenia si¢, niezwykle waznym zagadnieniem jest
higiena pracyumystowej ucznia i nauczyciela.Organizacja nauki online to czynniki,
ktore w istotny sposdb wptywaja na postepy w uczeniu si¢.Mozliwos$ci percepcyjne
ucznidw najmlodszych r6znig si¢ znacznie od mozliwo$ci ucznidéw starszych.
Ustalono, ze dzieciw wieku 7 —10 lat mogg skupi¢ uwagg na lekcji przez okoto 20
minut. W wieku 15 lat czas ten przedtuza si¢ do 30 minut. Przemeczenie powstaje po
wysitku dlugotrwalym, nawet niezbyt intensywnym, ale nieprzerywanym chwilami
odpoczynku. Pierwszymi objawamizme¢czeniauczniéw sg: rozproszenie uwagi,
nadmierna pobudliwos$¢, drazliwos¢ i zywos¢, pobudzenie ruchowe, ktore moga
naste¢pnie przej$¢ wobjawy apatii, sennosci oraz brak zdolnosSci skupiania uwagi.
Podobnie nauczyciele odczuwaja zmeczenie. Aby zapobiec wystepowaniu tych
objawow nalezy stosowac przerwy w nauce iodpowiednio je wykorzystywac¢ poprzez
relaks i wypoczynek, ale rowniez dostep swiezego powietrza w pomieszczeniu do

nauki domowej w odniesieniu do ucznia i nauczyciela. Niezmiernie waznym


https://www.gov.pl/web/edukacja/lekcje-z-internetu
https://www.gov.pl/web/edukacja/lekcje-z-internetu
https://etechnologie.pl/co-to-jest-platforma-e-learningowa/

elementem higienicznym jest racjonalny tryb zycia ucznia, ktory regulowany
prawidtowym rozktadem organizacyjnym dnia wdraza do systematycznos$ci oraz
nawykow higienicznych. W rozktadzie dnia powinno przestrzegac si¢ przede
wszystkim prawidlowej proporcji miedzy trzema elementami: snem, zajeciami
ruchowymi oraz naukg.Oczywiscie rozklad dnia ucznia w duzym stopniu jest
wyznaczony przez obowigzki szkolne. Senpowinien odbywac si¢ tylko w nocy od
godziny 20 —tej dla dzieci mtodszych i od 20.30, 21.00 dla dzieci starszych itrwac:

¢9-11 godzin na dobe-dzieci w wieku szkolnym (6-13 lat)

#8-10 godzin-nastolatki (14-17 lat) Drzemki kilkudziesigciominutowe po nauce
w szkole moga by¢ higienicznie uzasadnione, jednak sen kilkugodzinny w ciggu dnia
jest niewskazany, narusza bowiem rytm biologiczny aktywnos$ci dziecka. W obecnej
sytuacji epidemiologicznej dzieci, mtodziez i nauczyciele powinni skorzystac ze
spaceru w odosobnionym od innych ludzi miejscu. Jesli to zupetnie niemozliwe
wowczas nalezy wyj$¢ na balkon czy taras i pospacerowac. Nauka w domupowinna
bycracjonalniezorganizowana. Wymagatood ucznia i nauczyciela nie tylko dobrej
znajomosci zadan, jakie ma do wykonania, ale tez orientacji, jakg wybrac taktyke, jak

ukierunkowac przebieg swojej nauki wdomu.
Wskazane jest nastepujace roztozenie odrabiania pracy domowe;:

eodrabianie na przemian zadan trudnych i tatwych, co zapobiegnie szybkiemu

zmeczeniu,
eprzeplatanie zadan pisemnych ustnymi,

eprzechodzenie do odrabiania zadan z nastepnego przedmiotu dopiero po doktadnym

opracowaniu materialu z przedmiotu przygotowanego poprzednio.
Regulamin odrabiania pracy domowej:

1. Odrabianie zadanych prac zawsze w tym samym czasie, najlepiej mi¢dzy godzing

16-20.2. Odrabianie lekcji w tym dniu, w ktéorym zostaty zadane.



2.Roé6wnomiernerozktadanie pracy na poszczegolne dni tygodnia.

3. W kazdym dniu wykonanie najpierw zadan biezacych, po ich ukonczeniu
przystepowanie do odrabiania zadan okresowych (powtorki, lektura, referaty,

sprawozdania).

4. Przed praca przewietrzenie pokoju, przygotowanie stotu, przejrzenie rozktadu

lekcji, przygotowanie potrzebnych podrecznikow, zeszytow 1 przybordéw do pisania.

5. Po zapoznaniu si¢ z calo$cig pracy, ulozenie jej planu(ustalenie kolejnosci

wykonania zadan, zaplanowanie krotkich przerw migdzy poszczegolnymi zadaniami).
6.Pracowanie rownomierne, staranne, bez pospiechu.

7. Po ukonczeniu pracy przygotowanie potrzebnychna nastgpny dzien do lekcji
ksigzek, zeszytow 1 przyboréw.Uczen, ktory bedzie posiadat taki regulamin nauki,
przyswoi sobie jego zasady ibedzie stosowac si¢ do nich, na pewno straci mniej czasu
na czynnosci przygotowawcze, jego praca bedzie bardziej efektywna, a tym samym

tatwiej ipewniej osiggnie powodzenie szkolne.

Zasady bezpieczenstwa W Sieci

Internet nie jest tylko miejscem rozrywki. Za jego posrednictwem zatatwiamy rozne
wazne sprawy. Dbajmy woéwczas, aby niepowolane osoby nie mialy dostepu do
istotnych informacji. To nietatwe, poniewaz w takcie podrdézy po sieci mimowolnie

pozostawiamy po sobie $lady.

Informacje o nas moga zosta¢ przechwycone lub pozyskane przez internetowych
przestgpcow. Czesciej jednak sami dajemy innym dostep do nich. Sie¢ nie mogtaby
przeciez istnie¢ bez nadzorujacych jg oséb. Dostawcy ustug internetowych,
administratorzy serwisOw i programisci umozliwiaja nam korzystanie z internetu. Aby

efektywniej wykonywaé swojg prace, gromadza o nas pewne dane. Np. Google



wykorzystuje zbierane informacje, aby dostosowywa¢ wyniki wyszukiwania do
uzytkownika. Czyni to, m.in. skanujac tre$¢ e-maili czy zapisujac wyszukiwane przez

Ciebie frazy.

Uzywajac darmowych narzedzi internetowych czgsto nie§wiadomie godzimy si¢ na
wykorzystywanie naszych danych w roznych celach. Ich krazenie po internecie
umozliwia np. rozsylanie reklamowego spamu. Dlatego tez nieraz informacje o nas

stajg si¢ towarem — sg sprzedawane reklamodawcom.

To wazne, by mie¢ na uwadze ponizsze punkty, gdy czatujecie, uzywacie

komunikatora internetowego, czy tez udzielacie si¢ na forach dyskusyjnych:
1. Wirus komputerowy

Znaczenie tego okreslenia jest bardzo szerokie. Stosujemy je do opisywania
klasycznych wirusow, ale rowniez robakéw, ktore potrafig samodzielnie si¢
replikowac 1 rozsyta¢ poprzez poczte do naszych kontaktow, a takze trojanow, ktore
tworza w systemie dziury pozwalajgce przedosta¢ si¢ innym rodzajom zagrozen.
Czesto o wirusach mowi si¢ w kontekscie infekcji poprzez nosniki USB, ale mogg one
rozpowszechnia¢ si¢ praktycznie w dowolny sposob - wystarczy plik, do ktérego moga

si¢ dotaczy¢, moga by¢ tez czgsScig wigkszego oprogramowania.
2. Haslo zapamietane w przegladarce

Rosnaca liczba serwisow, z ktérych korzystamy, to coraz dtuzsza lista haset i loginow,
ktore musimy zapamigtac. By utatwi¢ sobie zycie, pozwalamy zapamigtywac je
przegladarkom internetowym i korzystamy z funkcji autologowania. Z pozoru
praktyczne dziatanie moze poskutkowac¢ otwarciem przystowiowej puszki Pandory,

gdy nasz komputer lub smartfon wpadnie w niepowotane rece.
3. Naruszenie prywatnosci, stalking

Stowo prywatno$¢ nabralo w ostatnich latach znacznie wigkszego znaczenia niz

kiedys. I tak jak silnie walczymy o jej nienaruszanie, tak samo czg¢sto wystawiamy ja



bez obaw na forum publiczne. Chwalimy si¢ szczegdtami dotyczacymi naszego zycia.
Takie informacje moga wykorzysta¢ cyberprzestepcy czy stalkerzy podszywajac si¢
pod znajomych 1 zachgcajac nas do wylewnosci. Rowniez nasze zdjecia mogg by¢
wykorzystane przez innych uzytkownikow sieci, by zaszkodzi¢ na przyktad naszemu

wizerunkowi.
4. Hakerzy

To grupa ludzi o duzej wiedzy na temat komputerow 1 technik przedostawania si¢ do

réznych systemow komputerowych w czasie rzeczywistym. Ich dziatania manifestujg
si¢ jako ataki na nasz komputer i wszelkie inne urzadzenia, ktore maja dostep do sieci
(w tym dyski sieciowe, urzadzenia mobilne, multimedialne), oraz proby przejecia nad

nimi kontroli.
5. Spam

Teoretycznie niechciana poczta, bo tym jest spam (okreslany takze jako wiadomosci
Smieci), powinna by¢ jedynie czynnikiem irytujacym. Jednak czesto w tych pozornie
nieszkodliwych tresciach kryja si¢ niebezpieczne szkodniki. Cyberwtamywacze licza,
ze przez pomyike lub z ciekawosci otworzymy zainfekowany zatacznik, co niestety

dos¢ czesto ma miejsce.
6. Nieodpowiednie tresci dla dzieci

Internet peten jest tresci, ktore nie powinny dotrze¢ do maluchéw, a zarazem nie sg
odpowiednio oznaczone. Z kolei ochrona w postaci etykiety "tylko dla dorostych" czy
wymuszenia potwierdzenia wieku jedynie zaciekawi dziecko 1 wywota odwrotny do

zamierzonego efekt.
7. Pedofilia

Zaburzenie seksualne, ktore dzigki powszechnosci internetu stato si¢ wielokrotnie
silniejszym zagrozeniem niz przed epokg internetu. Pedofile podejmuja dziatania

nawet na powszechnie cenionych stronach i forach. Dzi¢ki anonimowosci, jakg daje


https://poczta.onet.pl/

internet oraz tatwosci stworzenia wirtualnej tozsamosci, podszywaja si¢ oni pod

rowiesnikow lub osoby dla bgdace dla mtodych uzytkownikow autorytetami.
8. Bezpieczenstwo danych w sieci

Stowo chmura robi zawrotng karierg, a my coraz chetniej korzystamy z zalet
przechowywania w sieci roznorakich danych. Nie tylko zdjec¢ i filméw, ale rowniez
innych tworzonych przez nas tresci, niejednokrotnie bedacych przedmiotem nasze;j
pracy. Korzystanie z ustug chmurowych, mimo iz z roku na rok coraz bardzie;j
niezawodne, obarczone jest pewnym ryzykiem, ze przechowywane w sieci dane
zostang utracone (na przyklad w wyniku awarii pamieci serwera) lub przejete przez

inne osoby.
9. Botnety

To szczegblnie nieprzyjemna forma zagrozenia. Dla uzytkownika komputera
niezauwazalna, gdyz oprogramowanie botnetu nie wykonuje dziatan dla niego
szkodliwych (poza ewentualnym wykorzystaniem mocy obliczeniowej 1 obcigzeniem
tacza). Grupy zainfekowanych komputeréw (zwanych czasem zombie), ktére tworza
taki botnet, mogg jednak postuzy¢ do przestepczej dziatalnosci. Obecnie botnety, ktore
byly niegdy$ duzymi strukturami, stajg si¢ coraz mniejsze, a przez to coraz trudniejsze

do wykrycia i zablokowania.
10. Falszywe lajKki i ciasteczka

W sieciach spoteczno$ciowych czesto podazamy za nawykami znajomych. To
znakomita pozywka dla hakerow, ktorzy umieszczajg na stronach kody wymuszajace
ich polubienie. My widzac na tablicy, ze kto§ znajomy polubit interesujacy nas temat,

klikamy na link i klopot gotowy.

Z kolei w przypadku powiadomien o ciasteczkach (cookies) czujemy si¢ zobligowani
klikna¢ 1 nawet nie sprawdzamy, czy faktycznie zatwierdzamy polityke ciasteczkowa,
czy co$ catkowicie innego. A moze si¢ zdarzy¢, ze klikajac na niewinnie wygladajace

powiadomienie, zaakceptujemy niekorzystny dla nas regulamin jakiej$ ustugi.



11. Falszywe oprogramowanie ochronne

"Twoj komputer jest zainfekowany, skorzystaj z naszego oprogramowania" to jedno z
haset kluczy, ktore w przypadku naiwnych internautéw otwiera droge
cyberprzestepcom do komputerow ofiar. Jednakze 1 ostrozna osoba moze stac si¢
ofiarg, gdy zdecyduje si¢ pobra¢ z internetu jedng z aplikacji antywirusowych, ktora
jest chwalona przez innych internautow. W rzeczywistos$ci taki falszywy antywirus
jedynie udaje dziatanie prawdziwego programu. Wyswietla nawet udawane

komunikaty o wykryciu i usunigciu wirusow, w tle jednak dziatajac na nasza szkodeg.
12. Falszywe witryny i wyludzanie danych

W tym przypadku najczesciej stosowane jest okreslenie pharming, czyli podszywanie
si¢ pod wrazliwg z perspektywy bezpieczenstwa witryne, na przyktad strong banku,
lub phishing czyli wyludzanie danych, na przyktad poprzez podszywanie si¢ pod
znang osobg lub bazujac na ludzkiej empatii. Pharming wykorzystuje techniki
oszukiwania systemow DNS, tak, by ruch kierowany byl na falszywe witryny, ktore
cho¢ majg inny adres IP to w przegladarce identyfikujg si¢ takim samym lub bardzo
podobnym adresem WWW. Ukrycie fatszerstwa utatwia podmiana jedynie fragmentu
strony, co utrudnia wykrycie adresu ztosliwej witryny. Phishing z kolei pozwala
osiggna¢ podobny efekt, ale w tym przypadku wykorzystywana jest naiwnos¢
internauty, od ktoérego bank rzekomo potrzebuje potwierdzenia numeru konta czy

danych logowania.
13. Szyfrowanie danych bez naszej wiedzy

Nie chodzi tu o nieumiejetne zablokowanie dostepu do danych na naszym dysku, ale
celowe iobliczone na zysk dziatanie szkodnikéw okreslanych mianem Cryptolocker.
Gdy trafig na komputer, szyfruja przechowywane na nim dane, od wtasciciela zadajac
jednoczes$nie okupu. Po jego wptaceniu, najczgsciej w bitcoinach, ktore zapewniajg
anonimowos$¢ odbiorcy wplaty, jest szansa na otrzymanie klucza deszyfrujacego.
Jednak tylko szansa, gdyz wptata, dokonana nawet przed uptywem wyznaczonego

okresu, nie gwarantuje odblokowania danych.



14. Wykradanie danych osobowych

Informacje o nazwie uzytkownika, hasle dostepowym do serwisu sieciowego, a takze
powigzanych z tymi danymi, numerem konta czy adresem zamieszkania, od strony
dostawcy ustug przechowywane sg teoretycznie w maksymalnie zabezpieczonej
formie. Jednakze coraz cze$ciej dochodzi do przejecia takich baz danych przez

cyberprzestepcow.
15. Skrocone adresy

Kolejna forma utatwienia zycia w bogatym w tresci Internecie, ktora chetnie
wykorzystuja przestgpcy. Adresy stanowigce skrocong alternatywe dla dtugich
oryginalnych adreséw, sg tatwiejsze do zapamigtania, zajmujg mniej miejsca w
korespondencji. Zarazem jednak nie wskazuja jednoznacznie, dokad prowadza, a

czgsto kierujg do szkodliwej witryny.
16. Literowki w adresach WWW

Whpisujac szybko adres strony na klawiaturze nietrudno o pomytke, przestawienie liter
lub zapomnienie o wpisaniu danego znaku. I cho¢ szanujacy si¢ operatorzy witryn
sieciowych dbaja o rejestracje podobnie brzmigcych adreséw, nie jest to regula.
Zreszta liczba alternatyw jest tak duza, ze trudno przewidzie¢ jak pomyli si¢
internauta. Otworzenie witryny o podobnie brzmigcej nazwie czasem prowadzi do nic

nieznaczacej strony z reklamami, ale czasem moze kompletnie zablokowa¢ komputer.
17. Otwarte sieci Wi-Fi

Niebezpieczne sg na dwa sposoby. W pierwszym przypadku dotyczy to
konfigurowanych przez nas domowych sieci, ktdre nie sg w zaden sposob
zabezpieczone 1 dajg dostep niepowotanym osobom nie tylko do internetu, ale takze do
naszych danych. Drugi scenariusz to korzystanie przez nas z otwartych sieci Wi-Fi, o
ktoérych kompletnie nic nie wiemy. Cho¢ tworzenie takich sieci ma stuzy¢ utatwieniu

dostepu do internetu, czesto taka droga na skréty moze byC optakana w skutkach,



gdyz kompletnie nie wiemy, kto kontroluje przeptyw danych przez taki punkt
dostgpowy.

18. Ataki ukierunkowane

Jest to ogodlne okreslenie ataku, ktory wykorzystuje ludzkie przyzwyczajenia 1
podatnos¢ na btedy w pozornie trywialnych sytuacjach. Cybeprzestepcy mogg tak
spreparowac szkodniki komputerowe, by zmaksymalizowa¢ szanse ich uruchomienia.
Istotna w tym przypadku jest bardziej znajomos$¢ atakowanego i socjotechnika niz

wyrafinowanie zastosowanego oprogramowania.

19. Niezaktualizowane oprogramowanie

Wysoki stopien skomplikowania oprogramowania instalowanego na komputerach i
innych urzadzeniach sprawia, ze fatwiej o zaistnienie stabych punktow, czyli dziur.
Jesli nie zostang one usunigte, na przyklad poprzez aktualizacj¢ lub nowa wersje
programu, moga by¢ wykorzystane przez cyberprzestepcow. Dotyczy to nie tylko
systemu operacyjnego, ale rowniez wszelkich aplikacji uzytkowych, a przede

wszystkim pakietow zabezpieczajacych.

20. Nadmierna wiara w odpornos¢ na zagrozenia

Ostatnie z niebezpieczenstw, jakie na nas czyhaja, ma swoje zrodto w tkwigcej w
niejednym internaucie arogancji. Przekonaniu, ze doskonale potrafi on sobie poradzi¢
z kazdym zagrozeniem. W praktyce cze¢sto taki cztowiek nie zdaje sobie sprawy z
réznorodnosci technik cyberprzestepczych. Jego wiara we wlasne umiejgtnosci
sprawia, ze ignoruje rzeczywiste sygnaty o zagrozeniu, przedktadajac znaczenie

innych mato istotnych.

I pamigtajcie, ze wszystko zalezy od was. Sami decydujecie, w jakie dzialalnoSci

sie zaangazowac i jakie informacje udostepnic.
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Weciaz nie znamy podstawowych regut bezpiecznego korzystania z sieci. Niestety,

nawet najbardziej zaawansowane technologie wykorzystywane przez portale, e-sklepy,

poczty e-mail czy banki, nie zabezpieczaja nas catkowicie przed zagrozeniami, jakie

niesie internet.

Dlatego jednym z najlepszych narze¢dzi zabezpieczajacych nasze urzadzenia, dane oraz

prywatnos¢ jest zdrowy rozsadek. Jesli nie bedziemy uwazac w jakie linki klikamy,

jakie otwieramy zataczniki, to na wlasne zyczenie mozemy napytac sobie biedy.

Oczywiscie zainstalowanie pakietu ochronnego (list¢ najpopularniejszych znajdziecie

ponizej) jest bardzo dobrym pomystem, ale jego uzywanie nie zwalnia nas z

ostroznosci.



